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(OQUE ES
NETCHECK SERVICES?

Dakar IT entiende la importancia
de los activos informaticos dentro
de las organizaciones, ya que la
explotacion de vulnerabilidades es
uno de los mayores temores que

afrontan las empresas.

Por ello es importante, enfocar los
esfuerzos en identificar los puntos
débiles, antes que terceros o
usuarios mal intencionados
aprovechen estas debilidades y
poner en riego la operaciéon y
credibilidad del negocio.

Por esta razén, como medida preventiva te
presentamos nuestros Servicios de
Ciberseguridad y realizar una evaluacién de
las brechas de seguridad, que permita
identificar el nivel de criticidad y los posibles
impactos asociados.
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Pruebas de Analisis de Analisis de Analisis de
penetracion malware vulnerabilidades codigo

Trabajamos con expertos en
ciberseguridad, respaldando su
conocimiento con certificaciones como:

CHE,CISSP, CSX, CDPS.




PRUEBAS DE
PENETRACION

netcheck

£C6mo?

Simulamos un escenario real, donde un potencial atacante
intentara comprometer los activos o componentes
tecnoldgicos de la organizacion.

Resultados.

El resultado de este servicio es la confirmacion de la explotacion
de las vulnerabilidades identificadas en los activos tecnoldgicos
de'la organizacion y sus posibles consecuencias.

Las técnicas utilizadas para las pruebas de penetracion pueden ser:
Caja negra: El cliente comparte el minimo de informacidn, posteriormente
se realiza una recopilacion de informacién desde fuentes abiertas de este
primer alcance definido.
Después de recopilar la suficiente informacion, se comparten los hallazgos
al cliente con la finalidad de que el cliente defina concretamente cual seria

el alcance final para el servicio. (Esto ayuda al cliente a conocer la
informacion que su organizacion expone a internet).

Caja gris: El cliente proporciona el alcance final, los activos que desea sean
evaluados en este tipo de servicio desde un origen externo o interno.




Esta etapa consiste en recolectar la
informacion publica disponible sobre un objetivo y que pudiera
ser utilizada para desarrollar de una mejor manera las siguientes
etapas de las pruebas de penetracion.

Consiste en interactuar directamente con la
infraestructura o componentes del cliente con la finalidad de
identificar ciertas caracteristicas y obtener mayor informacion
del objetivo.

Se realiza la identificacion de
vulnerabilidades en los activos definidos como parte del alcance.
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Se realiza el intento de
explotacion de las vulnerabilidades identificadas
previamente con la finalidad de obtener control
o demostrar otras técnicas de compromiso que
un atacante real podria ejecutar.

Una vez que se ha
explotado una vulnerabilidad se pueden realizar
actividades adicionales dependiendo del
alcance, que en este caso pueden ser algunas
de las siguientes: pivoteo entre sistemas,
movimientos laterales o escalacion de
privilegios.
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Se generan reportes que
demuestren de forma clara los resultados
obtenidos.

Se generan planes de accion sugeridos para
mitigar las vulnerabilidades.
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: ~Ekanalisis permi iento que ejecuta una

mueswq ctando a la organizacion.
-
i Resultados.

v * Entender su manera de propagacion.
* Intentar identificar los TTPs (Tactics, Techniques and Procedures) del atacante.
* Reconocer si este malware pertenece a un ataque dirigido a la organizacion -
Advanced Persistent Threat (APT). “
* I|dentificar los IOC (Indicator of Compromise) que ayudan a una organizacion a
protegerse al introducir estos I0C en sus equipos de seguridad perimetral; los
IOC pueden ser: Direcciones IP, valores Hash, dominios o URLs. ‘
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ANALISIS DE
CODIGO
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Analisis Estatico: Contempla el analisis basado en megas de cddigo (fuente u objeto) desarrollado

por el cliente en adelante, sin importar el nombre o nombres que pueda tener la apli
contemplar cédigos de terceros, imagenes y datos.

Analisis codigos de terceros: Es muy comun la utilizacion de cddigos de terceros u op
las aplicaciones, por lo que Veracode pone a su disposicion el analisis de estas libreri
un producto adicional denominado Software Composition Analisis, mediante el cug
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analizar vulnerabilidades en dichos codigos sin importante que sea codigo fuente obje
cuando este soportado por Veracode.
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Analisis Dindmico: Contempla el analisis de una direccion URL o IP sin importar el &
misma. (cédigo en ejecucion Internet — Intranet).

mano de la



Un servicio ¢

\ Contdctenos directamente
ventas@dakarit.com

Tel. (55) 59857868

E www.dakarit.com

La ciberseguridad es
responsabilidad de todos.
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